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I. PREAMBULO

Mocambique partilha com muitos outros paises a necessidade de se saber quais sao as
organizagOes que maior a confianca merecem dos cidadaos e que mais respeitam os

principios de boa conduta e de ética, sob varios pontos de vista.

Neste sentido, o Indice de Transparéncia que a OCAM pretende construir é o primeiro,
uma vez que sera publicado sob-forma de ranking nacional, com diversas categorias,
designadamente: microempresas, pequenas, médias e grandes empresas ou

organizagoes da sociedade civil.

Entretanto, nenhum indice foi, até hoje, elaborado para classificar a transparéncia das
ISCE (Institui¢des da Sociedade Civil e Empresarial), pois as empresas privadas com
tins lucrativos tém sido o alvo, ao passo que, neste caso, o foco assenta nas organizagoes

da sociedade civil e, apenas, numa segunda fase, nas empresas privadas.

A OCAM, na sua estratégia de desenvolvimento, estabelece actividades que visam o
desenvolvimento e transparéncia da sociedade civil no pais. Para conseguir concretizar
o0s seus objectivos pretende “medir” a transparéncia das institui¢des da sociedade Civil
e do Sector Empresarial em que ¢ um conceito complexo e vai muito além do simples

aspecto contabilistico, alastrando-se aos demais elementos das ISCE de Mocambique.

II. FINALIDADE DO TERMO DE REFERENCIA

Decorrente da crescente globalizagao dos mercados e, por via disso, de uma maior
exigéncia na racionalizacdo, organizacao e rapidez das empresas, a externalizagao das
actividades produtivas e/ou distributivas tem aumentado. E, pois, vital compreender a

importancia da ligacdo com o meio transacional a montante e a jusante na cadeia



logistica, bem como, reconhecer a importancia do seguranca de redes e dos aspetos mais
relevantes associados a negociacao e posterior contratacao de bens e/ou servigos de

informatica.

OBJETIVOS

e Dar a conhecer e compreender as estruturas actuais no mercado que podem ser
usadas para apoiar a implementagao de um programa de seguranca cibernética;

e Aplicar mecanismos para operacionalizar um programa e estrutura se seguranga
cibernética.

e Apoio na identificagdo e aplicagdo de controles de seguranga cibernética para
mitigar riscos e evitar violacdes de seguranga.

e Compreender os principios fundamentais de auditoria para prestar apoio na

auditoria de programas e estrutura de seguranca cibernética.

Objectivo Geral

O objectivo deste documento ¢é estabelecer condi¢des para contratagao de uma entidade
especializada em prestagao de servigos e consultoria em tecnologias de informacao para
ministrar uma formagao a OCAM em Cyber Security (Seguranga Cibernética), no que
tange a solucao de servicos de seguranca computacioanal e governanca de dados para

ambiente heterogéneo, com certificacao internacional ISO/IEC 27001.
Objectivos especificos
No final os colaboradores devem ter o conhecimento e o seguinte perfil:

e Manter-se actualizado com os mais recentes desenvolvimentos de seguranca e

tecnologia.



Pesquisar / avaliar ameacas emergentes de seguranga cibernética e formas de
gerencia-las

Planejar a recuperagao de desastres no caso de qualquer violagao de seguranca
Monitorar ataques, intrusoes e atividades incomuns, nao autorizadas ou ilegais
Testar e avaliar produtos de seguranca

Projetar novos sistemas de seguranca ou atualizar os ja existentes

Usar ferramentas analiticas avangadas para determinar padroes e
vulnerabilidades emergentes

Envolver-se em 'hacking ético', por exemplo, simulando violagoes de seguranca
Identificar possiveis fraquezas e implementar medidas, como firewalls e
criptografia.

Investigar alertas de seguranca e fornecer resposta a incidentes.

Monitorar o gerenciamento de identidade e acesso, incluindo o monitoramento
de abuso de permissdes por usudrios autorizados do sistema

Estabelecer contacto com as partes interessadas em relacao a questoes de
seguranga cibernética e fornecer recomendagoes futuras.

Gerar relatdrios para o pessoal técnico e nao técnico e partes interessadas

Manter um registro de riscos a seguranga da informacao e auxiliar nas auditorias
internas e externas relacionadas a seguranga da informacao.

Monitorar e responder a e-mails de phishing e atividades "pharming"

Ajudar na criagao, manutencao e entrega de treinamento de conscientizacao de

seguranga cibernética para colegas.

Dar conselhos e orientagdes a equipe sobre questdes como spam e e-mails

indesejados ou mal-intencionados.



PROGRAMA

O programa de formacao em seguranga cibernética deve baseiar-se nos seguintes
modulos:

I.  CompTIA Cybersecurity Analyst
II. CompTIA PenTest+ (Ethical Hacking)

III. CompTIA Advanced Security Practitioner

CONTEUDOS ESPECIFICOS

Fundamentos de Seguranca e Informatica
* Introducao a tematica da seguranga.
» Evolucao e antecedentes histéricos
« Panoramica geral sobre a atual
« Hardware
+ Sistemas Operativos
+ Virtualizacdo e Cloud Computing
+ Criacdo de maquinas virtuais no Hyper-V e Virtual Box
« Utilizagao pratica dos dois hipervisores
+ Criptografia
* Senhas
* Redes de computadores

Fundamentos de Seguranca (e-Learning)
* Nogodes basicas sobre camadas de seguranca;
* Autenticacdo, Autorizacao e Contabilidade;
* Nogoes Basicas Sobre Politicas De Seguranga;

» Nogoes basicas sobre seguranca de rede;



+ Protegendo o servidor e o cliente;
*  CompTIA Security;
* Fundamentos de seguranga;
+ Seguranca de dados;
+ Seguranca de Aplicativos;
+ Protecao de hosts e dispositivos;
* Protegao de Rede Interna;
» Seguranca fisica;
+ Conformidade e seguranca operacional;
* Ameacas;
Hacking Etico
« Introducdo ao Hacking Etico;
+ Footprinting e reconhecimento;
* Redes de Digitalizac¢ao;
* Detencao e analise de vulnerabilidades;
+ Sistema de Hacking;
* Ameacgas de malwar;e
*  Sniffing;
* Negacdo de servico;
* Sequestro de Sessao;
« Evading IDS, Firewalls e Honeypots;
+ Hackeamento de Servidores Web;
+ Aplicativos da Web de hackers;
*  SQL Injection;

* Wireless Hacking;



Hacking de plataformas moveis;

IoT Hacking;

Cloud Computing;

Criptografia;

Servigos de Teste de Penetracao Ofensiva;
Capturando o trafego;

Ataques por senha;

Exploracao do lado do cliente;

Social Engineering;

Teste de aplicativos da web;

Ataques wireless;

Gestdo de Seguranca da Informacao ISO / IEC 27001/27002

Introducgao a familia de normas ISO 27000 Introdugao aos sistemas de
gestao e abordagem de processos;

Requisitos gerais da ISO / IEC 27002;

Fases de implementacao da estrutura ISO / IEC 27002;

Introdugao ao gerenciamento de riscos de acordo com a ISO 27005;
Melhoria continua da seguranga da informagao;

Realizando uma auditoria de certificagcao ISO / IEC 27002;

Protecao de Dados (Seguranca de Sistemas de Informacao )

Seguranca e Gestao de Riscos;
Seguranca de Activos;

Engenharia de Seguranca;



» Comunicagoes e Seguranca de Redes;
* Gestao de Identidades e Acessos;

+ Avaliagao de Seguranca e Testes;

* Operacgoes de Seguranga;

* Seguranca em Desenvolvimento de Software

METODOLOGIA

A formacdao em Seguranca Cibernética deve ser presencial e baseado em sessOes

tedricas e praticas com:
e DPalestras ilustradas com exemplos baseados em casos reais.

e Exercicios praticos baseados em um estudo de caso completo.

III. RESPONSABILIDADES DAS PARTES

Devera entidade contratante:

1. Colaborar com a entidade, prestando-lhe todas as informagoes de que disponha e
que, tendo em conta as circunstancias, se mostrarem necessdrias para a boa

execucao do contracto.
O (a) contratado(a) devera:

1. Deve ter uma experiéncia de 5 anos ou mais no ramo com o conhecimentos

solidos e facultar o uso na plataforma;

2. Orientagdo e ferramentas de apoio para qualquer autoridade sobre como
implantar Compras Sustentdveis e inovagao na pratica — independente de seu

tamanho ou nivel de experiéncia.



Forma de Contratacao

O presente servigo serd contratado mediante a fixagao do prego fixo.

Prazo e entregaveis

O prazo de vigéncia do contrato serd de 15 dias e a prestagao de servigos terd o seu

inicio no més de Agosto.

Perfil da Empresa

A empresa deve reunir os seguintes requisitos:

Registo na conservatoria do registo comercial, com licenca para prestacao de
servicos no ramo das tecnologias de informacao, com pelo ou menos 5 anos de
experiénica na actuacdo nas dreas de Formacdo, Educacdo e Servigos
Profissionais, potenciados por Tecnologias de Informacao.

Ter experiéncia comprovada por meio de cartas abonatoérias de capacidade
técnica na prestacao de servicos em formacao em Seguranga Cibernética e
Certificacao.

A entidade deve ser especializada em fornecer solu¢des de formacgao, capacitacao
e certificagdo com formador autorizado pelo forncedor (Parceiro).

Deve apenas fazer uso apenas de material de curso autorizado pelo fornecedor,
formadores certificados e instalagdes de laboratério que excedam as
especificagdes internacionais conforme determinado por cada fornecedor
(Parceiro).

Possuir instalagoes de formacao de ultima geragdao e ter reconhecimento pelo
compromisso em fornecer (Parceiro) os mais altos niveis de qualidade de

solugdes e ou servigos.
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Processo de candidatura

Para candidatar-se ao concurso, todos(as) os(as) candidatos(as) deverao enviar os

seguintes documentos:

a) Comprovativos de registo comercial e as respectivas licencas;
b) Quitagao das Financas, do INSS e Tribunal;

c) Proposta Técnica e Financeira;

Todos os documentos nao originais deverao estar devidamente autenticados pela
entidade competente. O Concorrente apresentard relacdo de Trabalhos Similares
realizados para outras entidades e/ ou empresas, de preferéncia em Mogambique e de

dimensao semelhante.

Para cada uma das referéncias devera ser indicada:

e Nome do Cliente;

e Sector de actividade;

e Periodo (datas de inicio e fim de realizagao do projecto);
e Descricao do Trabalho realizado;

e Contacto privilegiado do Cliente;

e Carta abonatoria (desejavel);

Os candidatos deverao submeter os documentos acima exigidos para o seguinte

endereco:

Ordem dos Contabilistas e Auditores de Mocambique (OCAM)

Rua Projectada a Base T’Chinga 1383, 1* Rua Perpendicular n® 26
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Bairro da Coop,
Distrito Municipal Ka m’pfumu
Cidade de Maputo - Mocambique

As candidaturas deverao ser enviadas até ao dia 25 de Julho de 2019, pelas 16:00 horas.

Nao serdo aceites candidaturas recebidas apos esta data.

Somente os candidatos selecionados serao contactados.

IV.PAGAMENTO

O consultor/empresa deve apresentar um orcamento, descriminando, honorarios,

despesas reembolsadveis e impostos.

e Os pagamentos serao feitos em 3 moldes: 40% no acto de adjudicagao, 30%
apos a apresentacao da 12 fase da base de dados e os restantes pagos apds a
aprovagao da base de dados funcional e os documentos finais e aprovados

pela OCAM.

O consultor/empresa interessado devera fazer uma proposta técnica e financeira.
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